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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
Актуальность темы. В настоящее время информация, являясь важным ре-

сурсом промышленного предприятия, играет значительную роль в достижении 
успеха в конкурентной борьбе. Она позволяет снизить степень неопределенности 
в процессе принятия решений и, следовательно, повысить эффективность управ-
ления предприятием в целом. В связи с этим одной из тенденций развития про-
мышленных предприятий является создание единой информационной среды, ор-
ганизация информационных потоков и комплексная автоматизация бизнес-
процессов. В 2011 г. доля организаций, использующих в своей деятельности спе-
циальные программные средства, составила 89,8%, при этом наиболее часто ис-
пользуются антивирусное программное обеспечение и программные средства для 
решения организационных, управленческих и экономических задач (79,8% и 
60,3% от общего числа организаций соответственно).  

В то же время информация, как стратегический ресурс достижения конку-
рентоспособности предприятия, является самостоятельным объектом управления. 
В условиях глобализации и высокой динамики изменения информационного про-
странства, неопределенности внешней и внутренней среды сложность задач 
управления информационными потоками постоянно возрастает. Для поддержания 
высокого уровня устойчивости и эффективности деятельности промышленных 
предприятий информация должна быть актуальной, достоверной, полной и хоро-
шо защищенной. Возникновение различных неблагоприятных ситуаций во внеш-
ней и внутренней информационной среде приводит к снижению показателей ка-
чества информации, принятию нерациональных управленческих решений и, как 
следствие, экономическому ущербу. Таким образом, эффективное управление 
информационными рисками во многом определяет устойчивость и конкуренто-
способность промышленного предприятия. 

Различные аспекты управления рисками промышленных предприятий рас-
смотрены в трудах, как зарубежных, так и отечественных ученых Акерлофа Дж., 
Балдина К.В., Баркли Б., Бернстайна П., Бланка И.А., Валенцевой Н.И., 
Волкова А.А., Грачевой М.В., Дубова A.M., Дункана Р., Кантильона Р., 
Кантина Л., Круи М., Кудрявцева А.А., Лагоши Б.А., Мамаевой Л.Н., Орлова А.И. 
Панова Г.С., Просветова Г.И., Рэдхэда К., Саймона Р., Селюкова В.К., 
Ступакова В.С., Уокер П.Л.. Уткина Э.А., Фражние Э., Френкеля М., 
Фридмана М., Хохлова Н.В., Хрусталева Е.Ю., Шапкин А.С., Шокина Ю.И. и 
других. В данных работах изучена природа возникновения рисков, приведена их 
классификация и различные методы качественной и количественной оценки, 
предложены рекомендации по организации риск-менеджмента и принятию реше-
ний в условиях неопределенности на промышленных предприятиях. 

В работах ученых Белозерского А.Ю., Голубина А.Ю., Дуброва A.M., 
Ефановой Н.В., Золотовой Т.В., Костогрызова А.И., Мешалкина В.П., 
Мирошниченко А.В., Недосекина А.О., Новоселова А.А., Орлова А.И., Росса Г.В., 
Соловьева В.И., Федоровой С.В., Хрусталева Е.Ю. описаны различные подходы к 
использованию экономико-математических методов в управлении рисками.  

Проблемам управления информационными рисками посвящены диссерта-
ционные работы Суспицына П.Ю., Глухова Н.И., Лысова А.С., Кустова Г.С., 

http://forum.alpari.ru/showthread.php?t=27682
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Кудрявцевой Р.Т., Немиткиной В.В., Емельянова А.А., Завгороднего В.И., 
Калашникова А.О. В данных работах показано, что управление информационны-
ми рисками на промышленных предприятиях представляет собой обособленную 
проблему риск-менеджмента, при решении которой необходимо учитывать спе-
цифические особенности источников информационного риска, а также высокую 
динамику изменения неопределенных факторов внешней и внутренней среды. 

Анализ современных научных работ показал, что на сегодняшний день для 
оценки информационных рисков наиболее часто используются статистические 
методы, к числу которых относятся байесовские сети – эффективный инструмент 
графического представления причинно-следственных отношений между множе-
ством переменных. В то же время существующие и применяемые на практике ме-
тоды и инструменты управления информационными рисками промышленных 
предприятий не в полной мере позволяют анализировать качественные характе-
ристики факторов неопределенности и учитывать их различную природу, а, сле-
довательно, и осуществлять оценку и управление информационными рисками с 
учетом состояния и особенностей внутренней и внешней среды предприятия.  

В связи с этим решаемая в диссертации научная задача разработки эффек-
тивных инструментов компьютеризированного анализа и управления информаци-
онными рисками на основе дифференцированного подхода к выбору нечетко-
логических методов и байесовских моделей является актуальной и имеет суще-
ственное значение для повышения конкурентоспособности и экономической эф-
фективности промышленных предприятий. 

Основные разделы диссертационной работы соответствуют пунктам Про-
граммы фундаментальных научных исследований государственных академий 
наук на 2013-2020 годы, в том числе Плана фундаментальных научных исследо-
ваний РАН (I. Математические науки: п. 3. «Математическое моделирование»; 
IV. Информатика и информационные технологии: п. 36«Системы автоматизации, 
CALS-технологии, математические модели и методы исследования сложных и 
управляющих систем и процессов»; IX. Общественные науки: п. 84. «Анализ и 
моделирование влияния экономики знаний и информационных технологий на 
структурные сдвиги, экономический рост и качество жизни»), а также соответ-
ствуют Приоритетному направлению развития науки, технологии и техники РФ 
(Указ Президента РФ № 843 от 21.05.2006 г.): «Информационно-
телекоммуникационные системы».  

Цель диссертационной работы: разработать инструменты анализа и оцен-
ки информационных рисков промышленного предприятия на основе использова-
ния комбинированных нечетко-логических и байесовских моделей определения 
возможности наступления неблагоприятных событий различных типов и нечетко-
логических процедур оценки их экономических последствий для повышения 
обоснованности, адаптивности и эффективности принятия управленческих реше-
ний в сфере обеспечения информационной безопасности и устойчивости про-
мышленных предприятий. 

Практически применить предложенные инструменты для разработки научно-
обоснованных рекомендаций по управлению информационными рисками на пред-
приятии ОАО «Щекиноазот». 
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Для достижения поставленной цели необходимо решить следующие взаи-
мосвязанные задачи:  

1. Провести организационно-экономический анализ влияния 
информационного риска на эффективность и конкурентоспособность 
промышленных предприятий. 

2. Провести анализ источников возникновения рисковых ситуаций и 
предложить классификацию информационных рисков промышленного 
предприятия. 

3. Предложить структурную модель управления информационными риска-
ми на основе использования международных стандартов в области информацион-
ной безопасности и риска. 

4. Предложить логико-информационную модель возникновения и развития 
информационных рисков на промышленных предприятиях. 

5. Разработать методику построения комбинированных нечетких 
байесовских сетей для оценки возможности наступления информационных 
рисков. 

6. Построить процедуру логического вывода для комбинированных 
нечетких байесовских сетей, использующих в качестве вершин факторы с 
различной природой неопределенности. 

7. Разработать нечетко-логическую процедуру расчета ущерба от 
наступления информационных рисков промышленных предприятий. 

8. Сформулировать принципы построения, а также предложить архитектуру 
компьютеризированной системы управления информационными рисками на 
промышленных предприятиях. 

9. Разработать научно-обоснованные рекомендации по управлению 
информационными рисками на предприятии ОАО «Щекиноазот». 

Объект исследования: информационные процессы промышленных пред-
приятий. 

Предмет исследования: факторы неопределенности внешней и внутренней 
информационной среды, информационные риски промышленных предприятий. 

Научная новизна. К наиболее существенным научным результатам, полу-
ченным лично соискателем, относятся: 

1. Предложена модель управления информационными рисками промыш-
ленного предприятия, которая отличается обоснованным применением междуна-
родных стандартов управления рисками и информационной безопасностью на 
различных этапах, включением процессов конкурентного и промышленного ИТ-
бенчмаркинга для выбора стратегии, обоснования бюджета и анализа эффектив-
ности работы ИТ-подразделений, а также использованием процедур сбора ин-
формации по наилучшим доступным технологиям в области управления инфор-
мационными рисками на опасных производственных объектах. Применение мо-
дели позволит повысить эффективность управления информационными рисками 
за счет адаптации лучшего мирового опыта, а также гармонизировать методиче-
скую и нормативную документацию в РФ и странах ЕС и США. 

2. Разработана логико-информационная модель формирования информаци-
онного риска на промышленном предприятии, учитывающая в отличие от извест-
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ных различные виды информационного риска (риск утраты, конфиденциальности, 
недостоверности, неполноты, несвоевременного поступления информации, риск 
инвестиций в информатизацию) и источники рисков внутренней и внешней среды 
различной природы неопределенности (статистические, квазистатистические, не-
статистические), что позволило обосновать целесообразность применения моди-
цифицированных нечетких байесовских сетей и процедур нечетко-логического 
вывода для оценки возможности возникновения информационных рисков и ущер-
ба от их наступления.  

3. Предложена структура, методика построения и процедура логического 
вывода в комбинированной нечеткой байесовской сети для определения возмож-
ности наступления информационных рисков, отличающиеся от известных воз-
можностью использования трех видов узлов в зависимости от природы неопреде-
ленности соответствующего им события, наличием циклических связей между 
факторами риска, что позволяет проводить оценку возможности наступления ин-
формационных рисков в условиях недостатка ретроспективной статистической 
информации о развитии информационной среды промышленного предприятия. 

4. Предложена нечетко-логическая процедура расчета ущерба от наступле-
ния информационных рисков промышленных предприятий, отличающаяся от из-
вестных представлением совокупного ущерба каждого вида риска в виде иерар-
хического дерева составляющих его потерь, использованием процедур нечетко-
логического вывода на основе нечеткой импликации Ларсена и композиционного 
правила max-prod, а также представлением исходных данных в виде нечетких 
множеств, что позволяет определять наиболее опасные с экономической точки 
зрения информационные риски и повышать обоснованность распределения инве-
стиционных затрат на управление ими. 

5. Сформулированы принципы построения и архитектуры компьютеризиро-
ванной системы управления информационными рисками промышленных пред-
приятий «InformRM 1.0», отличающаяся использованием специальных встраивае-
мых в основные корпоративные информационные системы модулей для обеспе-
чения высокой эффективности мониторинга состояния информационных ресур-
сов, инструментов интеграции информационных систем для повышения качества 
информационного обмена, применение которой обеспечивает принятие рацио-
нальных решений по предотвращению и снижению информационных рисков 
предприятий, что повышает их экономическую эффективность, конкурентоспо-
собность и информационную безопасность. 

Теоретическая и практическая значимость результатов работы. 
1. Предложенные модель формирования информационного риска, а также 

комбинированная нечеткая байесовская сеть и нечетко-логическая процедура для 
оценки информационных рисков вносят вклад в развитие теории управления ин-
формационными рисками. 

2. Предложенные методика построения и процедура логического вывода для 
комбинированной нечеткой байесовской сети оценки возможности наступления 
информационных рисков выделенных видов, а также нечетко-логическая проце-
дура расчета величины возможного ущерба от возникновения информационных 
рисков на промышленном предприятии имеют существенное значение для разви-
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тия интеллектуальных экономико-математических методов и инструментов оцен-
ки рисков. 

3. Предложенная структурная модель управления информационными рис-
ками промышленного предприятия с использованием международных стандартов 
в сфере информационной безопасности и рисков вносит вклад в развитие теории 
информационного менеджмента, а также может быть использована в качестве ме-
тодического материала для создания и модернизации существующих на промыш-
ленных предприятиях систем управления информационными рисками. 

4. Разработанная система оценки информационных рисков на основе ком-
бинированных байесовских сетей и процедуры нечетко-логического вывода, а 
также реализующая ее компьютеризированная система «InformRM 1.0» могут 
быть практически использованы для решения задач управления информационны-
ми рисками промышленных предприятий. 

Методология и методы исследования: методы теории систем и системно-
го анализа социально-экономических объектов; методы экономико-
математического и математико-статистического моделирования; логико-
вероятностные методы; методы риск-менеджмента; методы теории нечетких 
множеств; методы искусственного интеллекта и теории принятия решений. 

Положения, выносимые на защиту: 
1. Структурная модель управления информационными рисками промыш-

ленного предприятия на основе применения международных стандартов. 
2. Логико-информационная модель формирования информационного риска 

на промышленном предприятии, учитывающая виды информационных рисков и 
источники их возникновения различной природы.  

3. Структура, методика построения и процедура логического вывода в ком-
бинированной нечеткой байесовской сети для определения возможности наступ-
ления информационных рисков различных типов. 

4. Нечетко-логическая процедура расчета ущерба от наступления информа-
ционных рисков промышленных предприятий. 

5.Архитектура компьютеризированной системы управления информацион-
ными рисками «InformRM 1.0». 

Достоверность и обоснованность научных результатов, выводов и реко-
мендаций, сформулированных в диссертации, подтверждена использованием до-
стоверных исходных организационно-экономических данных, корректным при-
менением экономико-математических и математико-статистических методов, ме-
тодов риск-менеджмента, теории нечетких множеств и искусственного интеллек-
та, а также практической реализацией теоретических результатов по управлению 
информационными рисками на предприятии ОАО «Щекиноазот». Выводы и 
предложения диссертационного исследования не противоречат известным теоре-
тическим и практическим результатам, содержащимся в трудах отечественных и 
зарубежных ученых по управлению информационными рисками с использовани-
ем различных математических и инструментальных методов. 

Апробация работы. Основные положения и результаты диссертационной 
работы докладывались и обсуждались на конференциях: Международной научно-
практической конференции «Финансовые проблемы РФ и пути их решения» 
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(Санкт-Петербург, 2009), IV Международной научно-практической конференции 
«Проблемы экономики, организации и управления предприятиями, отраслями, 
комплексами в разных сферах народного хозяйства» (Новочеркасск, 2009), Меж-
дународной научной конференции «Россия и мировое сообщество в контексте 
посткризисного развития» (Москва, 2011), II Международной научной конферен-
ции по организации производства «Вторые Чарновские чтения» (Москва, 2012), 
IX Международной научно-технической конференции «Информационные техно-
логии, энергетика и экономика» (Смоленск, 2013), Всероссийском конгрессе мо-
лодых ученых (Санкт-Петербург, 2013). 

Реализация результатов работы. Предложенные нечетко-логические и 
байесовские инструменты управления информационными рисками промышлен-
ных предприятий практически использованы для разработки научно-
обоснованных рекомендаций по созданию системы информационного риск-
менеджмента на предприятии ОАО «Щекиноазот». 

Публикации. Основные результаты диссертационной работы отражены в 
17 публикациях, в том числе в 5 статьях в изданиях перечня ВАК. Общий объем 
публикаций составил 4,3 п.л., в том числе лично автору принадлежит 2,1 п.л. 

Оглавление диссертации 
Введение 
1 Системный анализ информационных рисков в деятельности 
промышленных предприятий 
1.1 Влияние управления информационными рисками на эффективность 
промышленных предприятий 
1.2 Аналитический обзор современных методов и инструментов управления 
информационными рисками промышленных предприятий 
1.3 Логико-информационная модель формирования информационных рисков 
промышленных предприятиях 
1.4 Выводы 
2 Нечеткие продукционно-байесовские инструменты управления 
информационными рисками промышленных предприятий 
2.1 Системный анализ источников возникновения информационных рисков 
промышленных предприятий  
2.2 Методика построения комбинированных нечетких байесовских сетей оценки 
возможности наступления информационного риска 
2.3 Процедура логического вывода для комбинированных нечетких байесовских 
сетей оценки возможности наступления информационного риска 
2.4 Нечетко-продукционная процедура расчета ущерба от наступления информа-
ционных рисков промышленных предприятий 
2.5 Выводы  
3 Разработка научно-обоснованных рекомендаций по компьютеризирован-
ному управлению информационными рисками на промышленных 
предприятиях 
3.1 Методика организации компьютеризированных бизнес-процессов управления 
информационными рисками промышленных предприятий 
3.2 Архитектура и режимы функционирования компьютеризированной системы 
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управления информационными рисками промышленных предприятий  
3.3 Научно-обоснованные рекомендации по разработке компьютеризированной 
системы управления информационными рисками в ОАО «Щекиноазот» 
3.4 Выводы 
Заключение 
Словарь терминов  
Список литературы 
Приложение 1. Свидетельство о регистрации электронного ресурса №17505 
Приложение 2. Справка об использовании результатов диссертации в ОАО 
«Щекиноазот» 

СОДЕРЖАНИЕ РАБОТЫ 
Во введении обоснована актуальность решаемой в диссертации новой 

научной задачи; определены объект и предмет исследования; сформулированы 
цель и задачи работы; приведены основные теоретические и практические резуль-
таты.  

В первой главе «Системный анализ информационных рисков в дея-
тельности промышленных предприятий» проанализировано влияние управле-
ния информационными рисками на эффективность промышленных предприятий, 
проведен аналитический обзор современных методик, методов и инструментов 
анализа и управления информационными рисками промышленных предприятий, 
предложена логико-информационная модель формирования информационных 
рисков промышленных предприятий. 

Стратегия развития информационного общества, реализуемая в Российской 
Федерации, предполагает необходимость формирования масштабной инфраструк-
туры, разработки и внедрения информационных технологий во все сферы челове-
ческой деятельности. К числу перспективных тенденций развития современных 
промышленных предприятий относятся повышение сложности бизнес-процессов, 
внедрение новых мобильных и облачных информационных технологий, увеличе-
ние объемов обрабатываемой информации, количества используемых автомати-
зированных систем и приложений, применяемых для принятия эффективных 
управленческих решений. При этом данные процессы сопровождаются увеличе-
нием уровня рисков потери информационных ресурсов, технических сбоев обору-
дования, ошибок персонала, искажающих данные, вирусных атак, несанкциони-
рованных взломов и других угроз, которые приводят к значительным убыткам 
предприятий. Так, по данным исследовательской организации Ponemon Institute, 
средняя стоимость одной утечки конфиденциальной информации в мире состав-
ляет около $2,7 млн. В связи с этим управление информационными рисками явля-
ется одной из наиболее динамично развивающихся и актуальных подсистем 
управления промышленным предприятием.  

Управление информационными рисками промышленных предприятий, яв-
ляясь обязательным элементом стратегического и оперативного менеджмента, 
осуществляется на базе применения специализированных методов и инструмен-
тов, в том числе описанных в различных международных и национальных стан-
дартах. На рисунке 1 представлена структурная модель управления информаци-
онными рисками промышленных предприятий, которая позволяет соотнести эта-
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пы управления с различными стандартами в области менеджмента и информаци-
онной безопасности. 

 
Методики управления информационными рисками (ИР) в международных стандартах

Библиотека инфраструктуры 
информационных технологий ITIL: 

Проектирование услуг. Система 
управления информационной 
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информационными рисками
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процессов COBIT 5

Серия стандартов ISO/IEC 27000. 
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(ISO 27005, ISO 27001, ISO 27002)
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оценки рисков» , 
800-39 «Управление рисками 
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Оценка ущерба
Оценка реальной 
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Идентификация угроз
Идентификация последствий

Снижение
Сохранение

Избегание
Перенос

1.Разработка политики управления 
информационными рисками

8.Оценка 
эффективности 

УР
5.Составление 
бюджета на 

управление ИР

Конкурентный и промышленный
 ИТ-бенчмаркинг

Бенчмаркинг оргструктур и 
бизнес-процессов ИТ
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управления ИТ
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информационной 
безопасности

Сопоставление схожих ИТ-проектов

Формирование информационно-справочной 
документации по наилучшим доступным 

технологиям по управлению ИР на опасных 
производственных объектах 

Система менеджмента 
информационных 

ресурсов

Поддержание и 
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квалификации персонала
Эффективный контроль Методы мониторинга

Методика управления информационными рисками 
промышленных предприятий

Цели и 
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управления ИР
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Определение подхода к 
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руководящие указания 
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COSO ERM 
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рисками
BS 31100:2008 Свод 
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A Risk Management 
Standard (AIRMIC, 
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Рисунок 1 – Структурная модель управления информационными рисками про-
мышленных предприятий с использование международных стандартов 
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Применение стандартов управления информационной безопасностью и рис-
ками позволяет использовать наиболее современные методы и инструменты, су-
щественно снижать затраты и обеспечивать унификацию управленческих процес-
сов. В то же время ни один из стандартов не охватывает весь процесс управления, 
как со стратегической, так и с оперативной точки зрения. В связи с этим на прак-
тике следует учитывать требования и рекомендации различных стандартов в со-
вокупности. Так, например, стандарт ISO 27001 подчеркивает важность аудита IT-
безопасности, однако не содержит обоснованных рекомендаций и правил его вы-
полнения. Стандарт CobiT включает описание основных принципов проведения 
аудита. Процесс управления информационной безопасностью подробно описан в 
стандарте BS 7799, полный перечень процедур оценки, разработки мероприятий, 
контроля и управления IT-безопасностью описан в специальной книге библиотеки 
ITIL.  

Анализ существующих подходов к управлению информационными рисками 
показал, что большинство из них построены с учетом узкой трактовки понятия 
«информационный риск», которая связывает его исключительно с нарушением 
безопасности информации в компьютерных системах, что не позволяет осуществ-
лять полную оценку рисков и всестороннее управление ими. В то же время суще-
ствующие комплексные подходы к управлению информационными рисками про-
мышленных предприятий не обеспечивают достаточный уровень гибкости и 
адаптивности в условиях неопределенности различной природы. 

По мнению автора, под информационным риском следует понимать произ-
ведение возможности наступления неблагоприятного события во внешней или 
внутренней информационной среде предприятия, которое повлечет за собой сни-
жение качества корпоративной информации, на величину ущерба от данного 
снижения. При этом принимаются во внимание все события, происходящие на 
всех этапах информационного процесса – от поиска и сбора информации до ее пе-
редачи и защиты. 

На рисунке 2 представлена логико-информационная модель формирования 
информационного риска на промышленных предприятиях. 

Информационные потоки промышленного предприятия во внутренней и 
внешней среде являются источниками информационных ресурсов. Информацион-
ные процессы включают поиск, сбор, обработку, хранение, передачу и защиту 
информации и позволяют преобразовать входные ресурсы во внутреннюю ин-
формацию промышленного предприятия. При этом внешняя и внутренняя ин-
формационные среды являются источниками возникновения различных угроз – 
факторов риска (неопределенных ситуаций). Одной из основных проблем анализа 
и оценки риска является необходимость учета неопределенности данных факто-
ров, которая связана с тем, что значительная часть информации о них представле-
на в виде экспертных данных. Другой аспект неопределенности связан с нечетко-
стью выявления и описания состояний переменных – факторов риска. На основа-
нии анализа всевозможных возникающих информационных рисков на предприя-
тиях были выделены следующие виды неопределенных факторов. 
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 Рисунок 2 – Логико-информационная модель формирования информационного 
риска на промышленном предприятии 
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1. Статистические факторы. Они возникают при наличии достаточного объ-
ема статистической информации. Однако в отношении большей части информа-
ционных рисков получить статистическую информацию не удается.  

2. Квазистатистические факторы. Для описания их состояний используется 
«квазистатистика» или нестрогая статистика, которая основывается на комбини-
ровании частотного определения характеристик случайных величин и экспертных 
оценок.  

3. Нестатистические факторы. Они характеризуются полным незнанием о 
поведении фактора риска. Построение вероятностных оценок основывается на 
использовании субъективного экспертного мнения. 

Влияние неопределенных факторов внешней и внутренней среды на проте-
кание информационных процессов приводит к снижению показателей качества 
информации предприятия (достоверность, актуальность, полнота, конфиденци-
альность), что вызывает возникновение информационных рисков. Автором выде-
лено шесть основных видов информационных рисков: 1. Риск нарушения конфи-
денциальности информации. 2. Риск утраты информации. 3. Риск недостоверно-
сти информации. 4. Риск неполноты информации. 5. Риск несвоевременного по-
ступления информации. 6. Риск инвестиций в сферу информатизации. 

Каждый из выделенных видов риска возникает в результате воздействия не-
определенных факторов внешней и внутренней среды, порождаемых драйвером 
(носителем) информационного риска. К числу драйверов относятся, как субъекты 
информационного процесса: персонал, поставщики предприятия, партнеры, кон-
салтинговые ИТ-предприятия, вендоры, конкуренты, средства массовой инфор-
мации, органы государственной статистики, так и вспомогательные технические 
средства организации единого информационного пространства.  

Последствия информационных рисков на промышленном предприятии вы-
ражаются в виде прямого и косвенного ущерба, причиняемого бизнесу в резуль-
тате произошедших инцидентов. В общем случае совокупный ущерб реализации 
информационных рисков на предприятии приводит к значительному ухудшению 
финансового состояния, снижению конкурентоспособности предприятия и его 
инвестиционного потенциала.  

Во второй главе «Нечеткие продукционно-байесовские инструменты 
управления информационными рисками промышленных предприятий» про-
веден системный анализ источников возникновения информационных рисков 
промышленных предприятий, представлена методика построения комбинирован-
ных нечетких байесовских сетей оценки возможности наступления информаци-
онных рисков, описана процедура логического вывода для комбинированных не-
четких байесовских сетей оценки возможности наступления информационного 
риска, а также представлена нечетко-логическая процедура расчета ущерба от 
наступления информационных рисков промышленных предприятий. 

Проведенный системный анализ информационных процессов промышлен-
ных предприятий показал, что в настоящее время важнейшими источниками ин-
формационных рисков являются непреднамеренные и преднамеренные ошибки 
персонала, отказы программного обеспечения, повреждение и разрушение обору-
дования, программные атаки на доступность данных, потеря данных на различ-
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ных носителях, внедрение вредоносного программного обеспечения, перехват 
конфиденциальной информации, кража резервных носителей, искажение инфор-
мации и другие.  

Толкование информационного риска как произведение вероятности возник-
новения неблагоприятного события на ущерб, вызванный этим событием, пред-
полагает необходимость разработки методов и процедур оценки двух составляю-
щих показателя риска: вероятности и ущерба. 

Оценка вероятности информационного риска традиционно основана на ис-
пользовании статистического подхода. Одним из наиболее эффективных вероят-
ностных инструментов анализа рисков являются байесовские сети. Они предна-
значены как для графического представления отношений между множеством пе-
ременных, так и для учета их неопределенности. В отличие от методов анализа 
рисков, основанных на применении продукционных правил, байесовские сети 
ориентированы на реализацию особенностей правдоподобных рассуждений на 
основе последовательного и математически обоснованного метода принятия ре-
шений.  

В то же время используемый для учета неопределенности вероятностный 
подход в байесовских моделях позволяет учитывать статистические факторы рис-
ка, но не применим для анализа квазистатистических и нестатистических факто-
ров из-за недостатка ретроспективной информации, высокой динамики системы в 
целом, наличия различных, сложно прогнозируемых технических, человеческих, 
организационных и других факторов риска. Кроме того, вероятностный подход 
учета неопределенности требует наличия большого количества статистической 
информации, представленной в виде таблиц условных вероятностей, которые для 
описанных факторов построить достаточно сложно. В этом случае использование 
качественных характеристик или интервальных величин и подхода, основанного 
на нечеткой логике и связанной с ней теорией возможностей, является более 
обоснованным. Введение нечеткости в байесовские сети осуществляется следую-
щим образом: вероятности значений переменных байесовской сети заменяются на 
нечеткие числа, операции суммирования, вычитания, произведения и деления ве-
роятностей значений переменных – на соответствующие операции над нечеткими 
числами.  

Автором предложена следующая методика построения комбинированных 
нечетких байесовских сетей оценки возможности наступления информационных 
рисков, позволяющих учитывать неопределенные факторы риска трех видов: 

1. Выделить виды информационного риска и обозначить их в качестве целе-
вых переменных. 

2. Определить факторы риска, указать тип каждого из их с точки зрения 
природы неопределенности. Описать отношения «причина–следствие» в виде 
ориентированных дуг и построить графическое представление нечеткой комбини-
рованной байесовской сети. При этом статистические факторы закрашиваются в 
темный цвет, квазистатистические – в белый, нестатистические – в серый. 

Структура комбинированной нечеткой байесовской сети оценки возможно-
сти наступления информационных рисков представлена на рисунке 3. 
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3. Для каждого узла сети, не имеющего входных ребер, для переменных 
первого типа определить безусловную вероятность, для второго и третьего типа 
нечеткую безусловную возможность принятия каждого значения из области опре-
деления. 

Факторы информационного риска с нечеткими возможностями наступления 
значений характеризуются наличием статистической базы малого объема. Поэто-
му при задании их безусловной возможности используется процесс размытия чет-
кого множества полученной на основе статистики вероятности.  

Нечеткие безусловные возможности принятия значений факторов риска тре-
тьего типа задается на основе экспертных оценок. 

4. Для каждого узла графа – переменной первого вида, имеющего входные 
ребра такого же вида, указать условные четкие вероятности принятия различных 
значений переменной узла в зависимости от комбинации значений переменных-
родителей на графе.  

5. Для вершин второго и третьего вида, а также узлов первого вида, имею-
щих предков квазистатистической и нестатистической природы задать нечеткие 
условные возможности принятия различных значений переменной узла в зависи-
мости от комбинации значений переменных-родителей на графе.  

Для облегчения процесса вычислений в комбинированной нечеткой байе-
совской сети, в ситуациях, когда узел имеет предков, как первого, так и второго 
или третьего типа, заданные для узла-предка первого типа условные или без-
условные вероятности заменяются на нечеткие возможности события, представ-
ленные в виде точки на плоскости, определяемой осями значения переменной со-
бытия и функции принадлежности. Так, например, четкое значение вероятности 
наступления события 0,4 в результате фаззификации заменяется на треугольное 
нечеткое число с параметрами (0.4; 0.4; 0.4). 

6. Анализ структуры построенной комбинированной нечеткой байесовской 
сети. В случае наличия циклических связей структура модифицируется в соответ-
ствии со разработанным алгоритмом. Метод обработки циклических связей пере-
менных в комбинированной нечеткой байесовской сети включает в себя следую-
щие этапы: 

1) Построение всевозможных цепочек конъюнкций событий, полученных на 
основании поочередного разрыва связей циклической структуры (см. рисунок 4).  
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Рисунок 4 – Преобразование циклической структуры комбинированной нечеткой 

байесовской сети во множество цепочек конъюнкций факторов риска 
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2) Для каждой цепочки безусловная нечеткая возможность наступления со-
бытия-узла, не имеющего предков, определяется экспертным путем.  

3) Вычисление совместной возможности наступления всей совокупности 
событий для каждой полученной цепочки с использованием нечетких байесовских 
правил: 1

1 2 3 4 5( , , , , ... )
f nP X X X X X X , 2

2 3 4 5 1( , , , ... , )
f nP X X X X X X , 3

3 4 5 1 2( , , ... , , )
f nP X X X X X X , 

1 2 3 4 5...  (... , , , , , )
f
n

nP X X X X X X . 
4) Определение цепочки событий, которой соответствует наибольшее значе-

ние возможности совместного наступления всех событий – узлов графа.  
5) Изменение структуры комбинированного нечеткого байесовского дерева: 

замена циклической структуры на выбранную конъюнктивную цепочку событий.  
7. Расчет совместных нечетких априорных возможностей возникновения 

любой комбинации событий на основе процедуры логического вывода для комби-
нированных нечетких байесовских сетей оценки возможности наступления ин-
формационного риска. 

Расчеты в комбинированной нечеткой байесовской сети осуществляются на 
основе использования следующих основных правил: 

1. Нечеткая условная независимость: 

1 2
1

( , ,..., ) ( ( ))
n

f n f i i
i

P X X X P X Предки X
=

=∏   

2. Нечеткая совместная возможность реализации событий: 
( , ) ( ) ( )f j i i j iP Y y X x P X x P Y y X x= = = = ⊗ = =  

 
3. Нечеткая полная возможность реализации событий: 

( ) ( ) ( )f j f i j i
i

P Y y P X x P Y y X x= = = ⊗ = =∑  

 
4. Нечеткое байесовское правило: 

( ) ( )
( )

( )
f i f j i

f i j
f j

P X x P Y y X x
P X x Y y

P Y y
= ⋅ = =

= = =
=

 





 

На основании данных формул разработана процедура логического вывода 
для комбинированных нечетких байесовских сетей оценки возможности наступ-
ления информационного риска, которая включает следующие этапы: 

1. Вычисление всех нечетких безусловных вероятностей. На рисунке 5 пред-
ставлен фрагмент комбинированной нечеткой байесовской сети, для которого про-
ведены расчеты: 

Rin
111

r1
111 r2

111

f(Rin
111)

Rin
11

r1
11 r2

11

f(Rin
11|Rin

111)

Rin
12

r1
12 r2

12

Pf(Rin
12)

Rin
1

r1
1 r2

1

f(Rin
1|Rin

11,Rin
12)

P P

f(Rin
12)P

P  
Рисунок 5 – Фрагмент комбинированной нечеткой байесовской сети 
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11 11 111 11 11 111 111 11 11 111 111 11 11
1 1 1 1 2 1

111 111 11 11 111 111 111 111 11 11 111 111
1 1 1 2 1 1

( ) ( , ) ( , ) ( , )

( ) ( | ) ( ) ( | ),

in in in in in in inf f f f
M

in in in in in inf f f f

r r r r r rP R P R R P R R P R R

P R r P R r R r P R r P R r R r
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11 11 111 11 11 111 111 11 11 111 111 11 11
2 2 1 2 2 2

111 111 11 11 111 111 111 111 11 11 111 111
1 2 1 2 2 1

( ) ( , ) ( , ) ( , )

( ) ( | ) ( ) ( | ),

in in in in in in inf f f f
M

in in in in in inf f f f

r r r r r rP R P R R P R R P R R

P R r P R r R r P R r P R r R r

= ≅ = = = = ⊕ = = =

= = ⊗ = = ⊕ = ⊗ = =
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1 11 12
1 1

,
( ) ( , , )in in inf f

E G
P R r P R R R r= ≅ =⊕ 


, 1 11 12

22
,

( ) ( , , )in in inf f
E G

P R r P R R R r= ≅ =⊕ 


 

2. Определение совместного распределения вероятности для всех перемен-
ных байесовой сети.  

 
111 111 1 1 1 1 11 12 12 11 111 111 111 111

1 1 1 1 1
,

, | |( ) ( , ) ( ) ( ) ( )in in in in in in in in inf f f f f
E G

P R r R r P R r R R P R P R R r P R r= = ≅ = ⊗ ⊗ = ⊗ =⊕       


 

3. Определение как изменяются априорные вероятности при предъявлении 
новых данных о значениях переменных в комбинированной нечеткой байесовой 
сети.  

Для оценки величины ущерба от наступления информационных рисков 
промышленных предприятий автором разработана следующая нечетко-логическая 
процедура: 

1. Описание функций принадлежности нечетких множеств показателя 
ущерба каждого уровня всех видов информационных рисков с использование кос-
венных групповых методов (статистического, параметрического). 

2. Построение «дерева ущербов» предприятия. Пример «дерева ущербов» 
показан на рисунке 6. 

 
Информационный риск 

предприятия R
Риск утраты 

информации Rl

Риск 
конфиденциальности 
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Риск 
недостоверности 
информации Rd

Риск 
неполноты 

информации Ri

Риск 
несвоевременного 

поступления 
информации Ru

Риск 
инвестиций в 

сферу 
информатизаци

и RinОтказы в 
работе 
АПК

Замена/
ремонт 

аппаратного 
обеспечения

Расходы на 
восстановление 

данных

Умышленное 
искажение 

информации
Затраты на 

восстановление 
системы ИБ
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Затраты на 
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инцидента
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внедрение ИТ

Увеличение 
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сопровождение ИТ

Риск 
недостоверности и 

неполноты 
финансовой 
информации

Риск недостоверности и 
неполноты материально-
технической информации
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Рисунок 6 – Дерево ущербов от наступления информационных рисков на  
промышленном предприятии 
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3. Экспертная оценка величины ущерба от рисковых событий нижнего 
уровня. 

4. Формирование базы знаний, включающей описание влияния значений до-
черних узлов графа на величину родительского узла, заданной в виде набора про-
дукционных правил вида: Пi: Если x1 есть Ai1 И … И xj есть Aij И … И xm есть Aim, 
то U1 есть Bi1  

5. Получение итогового значения ущерба каждого вида информационного 
риска на основании построения иерархических систем нечетко-логического выво-
да на основе нечеткой импликации Ларсена и композиции max-prod. 

В третьей главе «Разработка научно-обоснованных рекомендаций по 
компьютеризированному управлению информационными рисками про-
мышленных предприятий» представлена методика организации компьютеризи-
рованных бизнес-процессов управления информационными рисками промышлен-
ных предприятий, описана предложенная архитектура компьютеризированной си-
стемы управления информационными рисками промышленных предприятий, а 
также приведены научно-обоснованные рекомендации по построению компьюте-
ризированной системы управления информационными рисками на ОАО «Щеки-
ноазот». 

Управление информационными рисками предприятия предполагает необхо-
димость организации непрерывного мониторинга и оценки качества состояния 
информационных ресурсов. Данная задача решается на основании встраивания 
разрабатываемой компьютеризированной системы во все информационные про-
цессы функционирования предприятия. Такая интеграция является достаточно 
сложной, в связи с этим построение компьютеризированной системы оценки и 
управления информационными рисками должно осуществляться в соответствии 
со следующими принципами: 

1. Принцип непротиворечивости экспертной информации. Проектируемая 
информационная система оценки информационных рисков должна включать раз-
личные алгоритмы тестирования экспертных данных на непротиворечивость. 

2. Принцип оптимальности уровня централизации и децентрализации про-
ектируемой информационной системы. Непрерывный мониторинг большого ко-
личества показателей, характеризующих уровень информационного риска, пред-
полагает необходимость организации распределенного сбора и обработки инфор-
мации.  

3. Принцип непрерывного совершенствования. Информационная система 
должна обеспечивать требуемую гибкость и реализовывать различные механизмы 
самообучения для организации более обоснованного вывода в результате накоп-
ления статистической информации.  

4. Принцип интеграции информационных потоков предприятия в единое 
информационное пространство. Разрабатываемая компьютеризированная системы 
должна иметь возможность быстрого доступа к любым информационным ресур-
сам промышленного предприятия. 

5. Принцип непрерывной коммуникации. Ключевым фактором обеспечения 
успеха внедряемых инструментов управления информационными рисками являет-
ся постоянная коммуникация участников этого процесса. 
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Рисунок 6 – Блок-схема архитектуры компьютеризированной системы управления 
информационными рисками на промышленном предприятии «InformRM 1.0» 

 
Предложенные нечетко-логические и вероятностные инструменты управле-

ния информационными рисками промышленных предприятий были практически 
реализованы в виде компьютеризированной системы «InformRM 1.0».  

На рисунке 6 представлена блок-схема архитектуры компьютеризированной 
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системы управления информационными рисками на промышленном предприятии. 
Разработанная автором архитектура компьютеризированной системы 

управления информационными рисками на промышленном предприятии  
«InformRM 1.0» имеет модульную структуру и построена с использованием среды 
программирования Delphi, пакета программ Matlab, СУБД Microsoft SQL Server 
для хранения данных, а также инструментальных интеграционных средств. 

Функциональный уровень, отвечающий за реализацию основной логики 
анализа и управления информационными рисками, включает следующие основ-
ные блоки: блок мониторинга внешней и внутренней среды, аналитический блок 
оценки возможности наступления информационного риска, аналитический блок 
расчета ущерба от наступления риска, блок подготовки отчетных материалов. 

Предложенные в диссертации нечетко-логические и вероятностные инстру-
менты практически использовались при разработке методических рекомендаций 
по формированию системы управления информационными рисками на предприя-
тии ОАО «Щекиноазот» – одном из крупнейших предприятий химической про-
мышленности. К деятельности общества относится производство и переработка 
высококачественных химических продуктов для индустрий автомобилестроения, 
производства конструкционных и строительных материалов, нефтяной, металло-
обрабатывающей, фармацевтики, лакокрасочной промышленности, производства 
мебели и других потребительских товаров, агрохимии; сдача имущества в аренду; 
оказание услуг и выполнение работ (проектных, технологических, ремонтных, 
медицинских, развлекательных и пр.). 

Стратегия ОАО «Щекиноазот» нацелена на увеличение качества и конку-
рентоспособности выпускаемой продукции, повышение инвестиционной привле-
кательности предприятия на международном рынке. Значительное внимание уде-
ляется процессам информатизации, построения единого информационного про-
странства, автоматизации бизнес-процессов финансовой и производственной дея-
тельности. 

На сегодняшний день на ОАО «Щекиноазот» используется информацион-
ная система класса ERP Microsoft Dynamics AX, реализующая следующие основ-
ные функции: планирование и контроль поставок, финансовое планирование и 
контроль, управление затратами и запасами, материально-техническое снабжение, 
управление сбытом, управление взаимоотношениями с клиентами, управление 
инвестициями и основными фондами, управление нормативно-справочной доку-
ментацией, бухгалтерский и налоговый учет. Это позволяет обеспечить прозрач-
ность информационных потоков, оптимизировать базы данных предприятия, а 
также снизить информационные риски.  

Анализ текущего состояния предприятия с использованием предложенных 
комбинированной нечеткой байесовской сети оценки возможности наступления 
информационного риска и нечетко-продукционной процедуры расчета ущерба от 
его наступления показал, что для ОАО «Щекиноазот» характерны возможности 
возникновения информационных рисков, представленные в таблице 1. 

На основании полученных данных можно сделать вывод, что в первую оче-
редь необходимо снизить риск недостоверности информации. В этом случае на 
основании предложенного аппарата комбинированных нечетких байесовских се-
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тей осуществляется обратный вывод, который позволяет определить насколько 
высокий риск недостоверности информации вызван каждым из его источников. 
Таким образом, с помощью предложенной комплексной нечеткой байесово-
продукционной системы оценки информационных рисков были определены 
направления разработки управленческих мероприятий.  

Для ОАО «Щекиноазот» наибольшее влияние на возникновение рисков ока-
зывают субъективные ошибки персонала при работе с информационными систе-
мами, ошибки персонала в процессе сбора информации, нарушение правил рабо-
ты с конфиденциальной информацией, низкие финансовые и временные затраты 
на получение информации, нерациональное распределение прав доступа между 
сотрудниками предприятия. В результате были предложены и реализованы сле-
дующие мероприятия: обучение персонала, внедрение практики инструктажей по 
повышению информационной осведомленности сотрудников предприятия, разра-
ботка нормативной документации, регламентирующей перечень прав доступа для 
каждой категории сотрудников, разработка новой политики межсетевого взаимо-
действия при работе с внешними информационными ресурсами. Данные меро-
приятия позволили снизить возможность наступления и последующий ущерб от 
информационного риска. Полученные значения представлены в таблице 1.  

 
Таблица 1 – Возможности и ущерб от наступления информационных рисков на 
предприятии ОАО «Щекиноазот» до реализации управленческих мероприятий 
(ДМ) и после (ПМ) 
Информационный 
риск 

Возможность наступ-
ления информацион-
ного риска 

Ущерб от наступления 
информационного  
риска, тыс. руб. 

Величина информаци-
онного риска, тыс. 
руб. 

ДМ ПМ ДМ ПМ ДМ ПМ 

Риск недостоверно-
сти информации 0,65 0,54 1750 1550 1137,5 837 

Риск неполноты ин-
формации 0,53 0,48 1400 1200 742 576 

Риск несвоевремен-
ного поступления 
информации 

0,47 0,36 650 580 305,5 208,8 

Риск конфиденци-
альности информа-
ции 

0,35 0,21 2100 1850 735 388,5 

Риск утраты инфор-
мации 0,28 0,20 2600 2400 728 480 

Риск инвестиций в 
сферу информатиза-
ции 

0,13 0,11 1900 1700 247 187 

Итого     3895 2677,3 
 
Таким образом, условно экономический эффект от использования предло-

женных автором нечетко-логических и вероятностных инструментов оценивается, 
как снижение ежемесячного возможностного ущерба от возникновения информа-
ционных рисков на 1,217 млн. руб.  
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Принимая во внимание затраты на разработку и внедрение компьютеризи-
рованной системы управления информационными рисками на промышленном 
предприятии «InformRM 1.0», которые составили 2,5 млн. руб., значение чистого 
приведенного дохода (NPV) от реализации проекта по компьютеризации процес-
сов управления информационными рисками за 15 месяцев составит 5,5 млн. руб. 

В заключении приведены результаты исследования, выводы и 
предложения. 

В приложениях представлены свидетельство о регистрации программного 
продукта на основе темпоральной логики и аппарата нечетких байесовских сетей 
«TMP1.0» и справка об использовании результатов диссертации в ОАО «Щеки-
ноазот». 

 
ЗАКЛЮЧЕНИЕ: 

1. Разработана логико-информационная модель формирования информаци-
онного риска на промышленном предприятии, представляющая информационный 
риск, как вероятностно-стоимостной показатель снижения качества информации в 
результате воздействия факторов внешней и внутренней среды различной природы, 
что позволило обосновать выбор нечетких байесовых сетей и процедур нечетко-
логического вывода для повышения обоснованности принятия управленческих ре-
шений по снижению возможности возникновения и ущерба информационных рис-
ков.  

2. Разработана структурная модель управления информационными рисками 
промышленного предприятия на основе применения международных стандартов 
менеджмента информационной безопасности и рисков, определяющая взаимосвязи 
между этапами управления и рассматриваемыми стандартами, что позволяет со-
кратить затраты и унифицировать методику управления рисками. 

3. Предложена структура, методика построения и процедура логического вы-
вода в комбинированной нечеткой байесовской сети для определения возможности 
наступления информационных рисков, позволяющая использовать циклические 
связи между показателями информационного риска трех видов, для каждого из ко-
торых предложен свой способ описания, оптимальный для природы неопределен-
ности соответствующего узла. 

4. Предложена нечетко-логическая процедура расчета ущерба от наступления 
информационных рисков промышленных предприятий, основанная на представле-
нии ущерба в виде иерархического дерева составляющих его потерь и использова-
нии операций нечетко-логического вывода, что позволяет проводить прогнозный 
анализ последствий наступления рисков на основе экспертных оценок. 

5. Предложена архитектура компьютеризированной системы управления ин-
формационными рисками «InformRM 1.0», основанная на разработанных автором 
нечетко-продукционных и байесовских методах и инструментах, применение кото-
рой обеспечивает принятие рациональных решений по предотвращению и сниже-
нию информационных рисков предприятий. 

6. Предложены научно-обоснованные рекомендации по управлению инфор-
мационными рисками на предприятии ОАО «Щекиноазот», которые позволили 
снизить величину вероятностного (возможностного) ущерба на 1,217 млн. руб. 
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По мнению автора, настоящая диссертация является законченной научно-
квалификационной работой, в которой решена научная задача разработки эффек-
тивных инструментов компьютеризированного анализа и управления информа-
ционными рисками на основе дифференцированного подхода к выбору нечетко-
логических и байесовских методов, имеющая важное значение для достижения 
конкурентоспособности и эффективности промышленных предприятий. 
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